Wytyczne w zakresie opracowania i wdraenia polityki bezpieczastwa.
Opracowanie omawia sposob przygotowania i zakreskumhentacji opisuycej polityke
bezpieczéstwa w zakresie odnagam s¢ do sposobu przetwarzania danych osobowych
oraz srodkéw ich ochrony okstonych w rozporzdzeniu Ministra Spraw Wewtnznych i
Administracji z dnia 29 kwietnia 2004 r., w sprawdekumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjn jakim powinny odpowiada
urzgdzenia i systemy informatycznezgte do przetwarzania danych osobowych (Dz. U.

Nr 100 poz. 1024)

Uwagi ogélne

Zgodnie z8 3 i § 4 rozporadzenia Ministra Spraw Wewtrznych i Administracji z
dnia 29 kwietnia 2004 r., w sprawie dokumentacggwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim pomy odpowiadé urzadzenia i systemy
informatyczne stnce do przetwarzania danych osobowych (Dz. U. Nr p6@. 1024),
zwanego dalej rozpogdzeniem, administrator danych obawany jest do opracowania w
formie pisemnej i wdrzenia polityki bezpieczestwa. Pajcie ,polityka bezpieczestwa”,
uzyte w rozporzdzeniu naley rozumie€, jako zestaw praw, regut i praktycznych
doswiadczé regulupcych sposob zagdzania, ochrony i dystrybucji informacji wiavej
(tutaj danych osobowych) wewtnz okrelonej organizacji [1]. Natey zaznaczy, ze zgodnie
Z art. 36 ust. 2 oraz art. 39a ustawy z dnia 2@sia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 92@& zm.), zwanej dalej ustawpolityka
bezpieczastwa, o ktérej mowa w rozpamzeniu powinna odnosisie catagciowo do
problemu zabezpieczenia danych osobowych u admatosh danych tj. zarbwno do
zabezpieczenia danych przetwarzanych tradycyjhkie ganych przetwarzanych w systemach
informatycznych. Celem polityki bezpiedmtwa, jest wskazanie dziata jakie naley
wykona oraz ustanowienie zasad i regut gpsivania, ktore naky stosowad, aby wiaciwie
wykona obowhzki administratora danych w zakresie zabezpieczdargych osobowych, o
ktorych mowa w § 36 ustawy. Polska Norma PN-ISO/IEZ99 [3] okrélajaca praktyczne
zasady zarglzania bezpiecistwem informacji w obszarze technik informatycznygko
cel polityki bezpieczgstwa wskazuje zapewnienie kierunkéw dziatania i wsparcie
kierownictwa dla bezpiecizstwa informacjl. Zaznacza s, ze dokument polityki
bezpieczéstwa powinien deklarowtazaangaowanie kierownictwa i wyznaczapodegcie
instytucji do zarzdzania bezpiecastwem informacji. Jako minimum w [3] wskazuje,si
aby dokument oki&ajacy polityke bezpieczastwa zawierat:
a) definici bezpieczéstwa informacji, jego ogoélne cele i zakres oraz czeaie

bezpieczéstwa jako mechanizmu ugtiviaj gcego wspottytkowanie informacii;



b) oswiadczenie o intencjach kierownictwa, potwierdezaj cele i zasady bezpiegzbva
informaciji;

c) krétkie wyjanienie polityki bezpieczetwa, zasad, standardéw i wymagagodngci
majgcych szczegolne znaczenie dla instytucji, np.:

1) zgodne¢ z prawem i wymaganiami wynikaymi z umow;

2) wymagania dotygze ksztatcenia w dziedzinie bezpigstea;

3) zapobieganie i wykrywanie wirusow oraz innelgglizvego oprogramowania,
4) zargydzanie cygtosciq dziatania biznesowego;

5) konsekwencje naruszenia polityki bezpiestrea,;

d) definicje ogdélnych i szczegblnych obgekiéw w odniesieniu do zadzania
bezpieczéstwem informaciji, w tym zgtaszania przypadkow neenig bezpieczstwa,;

e) odsytacze do dokumentacji maogj uzupetnia polityke, np. bardziej szczegdtowych
polityk bezpieczsstwa i procedur dla poszczegdlnych systeméw inftycraych lub zasad
bezpieczéstwa, ktorych gytkownicy powinni przestrzega

Wymienione wyej, cytowane za [3], zalecenia w pelni ina stosowa do dokumentacji

polityki bezpieczéstwa, o ktorej mowa w 8 4 rozpadzenia. Dokument okékjacy

polityke bezpieczéstwa nie powinien mie charakteru zbyt abstrakcyjnego. Zasady
postpowania okrélone w polityce bezpiechastwa powinny zawieka uzasadnienie
wyjasniajace przygte standardy i wymagania. Wyjaenia i uzasadnienia zalecanych metod

sprawiaj na ogotze rzadziej dochodzi do ich naruszenia i nie przegnia [5].

Dokument, o ktérym mowa w § 4 rozpadzenia w zakresie przedmiotowym
powinien koncentrow@sie ha bezpieczestwie przetwarzania danych osobowych, co wynika
z art. 36 ustawy o ochronie danych osobowyé&hawidtowe zarmzanie zasobami, w tym
rowniez zasobami informacyjnymi, zwlaszcza w aspekcie ezgstwa informaciji,
wymaga widciwej identyfikacji tych zasobOw [2] oraz okfenia miejsca i sposobu ich
przechowywania. Wybor zaodpowiednich dla poszczegoinych zasobéw metochdaania
ich ochron i dystrybucy zalezny jest od zastosowanych dmikéw informaciji, rodzaju
zastosowanych ugdzen, sprztu komputerowego ioprogramowania.adbttez w 8§ 4
rozporadzenia ustawodawca wskazake polityka bezpieczstwa powinna zawietaw
szczegolnéci:

1) wykaz budynkéw, pomieszcizéub czsci pomieszczi, tworzcych obszar, w ktérym

! Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004 my sprawie
dokumentacji przetwarzania danych osobowych orarumk@w technicznych i organizacyjnych, jakim
powinny odpowiadé& urzadzenia i systemy informatyczne #dge do przetwarzania danych osobowych (Dz.
U. Nr 100 poz. 1024), zwanego dalej rozpdzeniem, wydane zostato na podstawie delegacjivastaj art.
39a ustawy o ochronie danych osobowych i jego zakeepodstawie art. 36 ust. 2z&eustawy ograniczony
jest do przetwarzania danych osobowych.



przetwarzaneagsdane osobowe;

2) wykaz zbiorow danych osobowych wraz ze wskazaniemgqamoéw zastosowanych
do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazoy zawarté¢ poszczegolnych pol
informacyjnych i powdzania me¢dzy nimi;

4) sposob przeptywu danych pagdzy poszczegdolnymi systemami;

5) okresleniesrodkow technicznych i organizacyjnych niedhych dla zapewnienia

poufndaci, integralndci i rozliczalngci przy przetwarzaniu danych.

1. Wykaz budynkow, pomieszczé lub czgsci pomieszczé, tworzacych obszar, w

ktorym przetwarzane s dane osobowe

Okreslajac obszar przetwarzania danych osobowych ayafgmetac, iz zgodnie z
ustawas 0 ochronie danych osobowych, przetwarzaniem dangsbbowych nazywamy
jakiekolwiek operacje wykonywane na danych osobdwyekie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, ugmsinie i usuwanie, a zwiaszcza te,
ktore wykonuje s w systemach informatycznych. W awku z powyszym, okrélanie
obszaru pomieszcae w ktorym przetwarzane asdane osobowe, powinno obejmawa
zarébwno miejsca, w ktorych wykonuje¢sbperacje na danych osobowych (wpisuje,
modyfikuje, kopiuje), jak rowniemiejsca, gdzie przechowuje:siszelkie néniki informacji
zawierajce dane osobowe (szafy z dokumentacja papiersrafy zawierace komputerowe
nosniki informacji z kopiami zapasowymi danych, stadjemputerowe, serwery i inne
urzadzenia komputerowe, jak np. macierze dyskowe, nary&h dane osoboweas
przetwarzane na higco). Zgodnie z treeia 84 punkt 1, wskazanie miejsca przetwarzania
danych osobowych powinno bykreslone poprzez okétenie budynkéw, pomieszcidub
cze$ci pomieszcze, w ktorych odbywa si przetwarzanie danych osobowych. Do obszaru
przetwarzania danych nale zaliczy réwniez pomieszczenia, gdzie sktadowana s
uszkodzone komputerowe dmiki danych (tamy, dyski, ptyty CD, uszkodzone komputery
i inne uradzenia z nénikami zawieraggcymi dane osobowe). Do obszaru przetwarzania
danych osobowych administrator danych powinienczgi réwniez miejsce w sejfie
bankowym, archiwum, itp. $# wykorzystywane s one np. do przechowywania
elektronicznych nanikéw informaciji zawierajcych kopie zapasowe danych przetwarzanych
w systemie informatycznym, czy zedo skladowania innych #&oikow danych,
np. dokumentoéwrodtowych.

W przypadku, gdy dane osobowe przetwarzana systemie informatycznym, do ktérego
dostp poprzez sie telekomunikacyja posiada wiele podmiotéw, wowczas w polityce



bezpieczéstwa informacje o tych podmiotach (nazwa podmiciedziba, pomieszczenia,
w ktorych przetwarzane as dane), powinny hy réwniez wymienione jako obszar
przetwarzania danych. Wymog poiggy nie dotyczy sytuacji udegniania danych
osobowych w#ytkownikom, ktérzy dosfp do systemu uzyskaljtylko z prawem wgidu w
swoje wiasne dane po wprowadzeniu detwvego identyfikatora i hasta (np. systemow
stosowanych w uczelniach wszych do udospniania studentom informacji o uzyskanych
ocenach) oraz systemow, do ktérych dpst zataenia jest dogpem publicznym np. ksika
telefoniczna udospniana w Internecie. W wgj wymienionych sytuacjach wystarczeg
jest wskazanie budynkow i pomieszizew ktorych dane & przetwarzane przez
administratorow systemu informatycznego oraz budymomieszczenia, w ktorych degt
do danych uzyskajosoby posiadage szerszy zakres uprawfjaniz tylko wglad do swoich
wiasnych danych lub danych udgstianych publicznie.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem ggramow

zastosowanych do przetwarzania tych danych.

Waznym elementem identyfikacji przetwarzanych zasobifiormacyjnych jest
wskazanie nazw zbiorbw danych oraz systeméw infoyaaaych uywanych do ich
przetwarzania. Stl tez oprécz wskazania obszaru przetwarzania danychijtykel
bezpieczéstwa powinna identyfikowa zbiory danych osobowych oraz systemy
informatyczne wywane do ich przetwarzania. W przypadku, gdy syssEmdowany jest
z wielu modutow programowych i moduly te mpogracow& niezalenie np. mog by¢
instalowane na edych stacjach komputerowych, wéwczas wskazaniesystpowinno by
wykonane z dokladrigia do poszczegolinych jego modutéw. Nalezauway¢ rowniez, iz
jeden program me przetwarzadane zawarte w jednym zbiorze jak i wielu zbiordanych
osobowych. Sytuacja me by rowniez odwrotna, kiedy to wiele éhych programéw
przetwarza dane, stanawe jeden zbiér danych osobowych. Programy te tazediej
moduty zintegrowanego systemu. Adg taki modut dedykowany jest do wykonywania
okreslonych, wydzielonych funkcjonalnie zatlaPrzyktadem, mie by system kadrowy oraz
system ptacowy, ktére egto wystpuja jako jeden zintegrowany system kadrowo - ptacowy.
Systemy informatyczne magprzetwarza dane osobowe stanawe jeden wspolny zbior
danych, jak teé wiele odebnych zbiorow danych osobowych. Mpdy¢ zintegrowane
tworzac jeden system, z jednym lub wieloma zbiorami danyRrzyktady mealiwych w tym

zakresie konfiguracje przedstawiono na Rys. 1
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Rys. 1. Rtne modele wspotpracy systemow informatycznych ineamih danych; a, b, c) -
jeden zbior danych przetwarzany przez jeden sysi@m;dwa oddzielne systemy
(moduty programowe) przetwarzafane zawarte w jednym zbiorze; e, f) - dwa
oddzielne systemy (moduly programowe) przetwarzine zawarte w dwdch

zbiorach pomidzy ktorymi wysgpuje przeptyw danych.

Stad tez, w czs$ci polityki bezpieczastwa identyfikugcej zbiory danych osobowych
oraz stosowane do ich przetwarzania programy powby zamieszczone nazwy zbiorow
danych osobowych oraz nazwiywanych do ich przetwarzania programéw komputerdwyc
Wykaz ten powinien zawiefainformacje w zakresie precyzyjnej lokalizacji nsieg
(budynek, pomieszczenie, nazwa komputera lub innggazenia np. macierzy dyskowej,
biblioteki optycznej itp.), w ktérych znajdupie zbiory danych osobowych przetwarzane na

biezaco oraz nazwy i lokalizacje programow (modutow pesgowych) aywanych do ich

przetwarzania.




3. Opis struktury zbioréw danych wskazujagcy zawartosé poszczegolnych pol

informacyjnych i powigzania migdzy nimi

Zgodnie z 8§ 4 pkt 3 rozpardzenia, dla kadego zidentyfikowanego zbioru danych
powinien by wskazany opis struktury zbioru i zakres informagjomadzonych w danym
zbiorze. Opisy poszczegodlnych pdl informacyjnychstukturze zbioru danych powinny
jednoznacznie wskazywajakie kategorie danychasw nich przechowywane. Opis pola
danych, w przypadkach, gdy alova jest niejednoznaczna interpretacja jego zawaiit
powinien wskazywa nie tylko kategod danych, ale rownie format jej zapisu i/lub
okreslone w danym kontekie znaczenie. Za niewystarczay naley uzn& np. opis
jednoznakowego pola w postaci ,Zgoda na przetwaezaanych osobowych dla celow
marketingowych”, jéli nie dodamy,ze w pole to natey wpisyw& liter¢ ,T” w przypadku
wyrazenia zgody lub liter ,N” w przypadku nie wyraenia zgody. Brak stosownego opisu
moze spowodow& inne ni zakladano sposoby zapisu oraz interpretacji shinej
informaciji.

W odniesieniu do opisu struktury zbioru, w przypadibiorow danych przetwarzanych w
systemie informatycznym, nale zauwayc, iz jest on niezbdny dla ustalenia dulz tez
weryfikacji zakresu danych. Zakres ten, w przypadiacyjnych baz danych, nie wynika
bezpdrednio z zakresu danych przypisanych poszczegobtyigktom zapisanym w zbiorze.
Jest on zaley od relacji ustalonych pogdzy poszczegoélnymi obiektami. Przykladowdlije
w zbiorze przetwarzane snformacje o danych adresowych klienta, zamowieniientow
oraz sprzedawanych towarach w zakresie przedstgmiow tablicy 1, to z relacji
ustanowionych za geednictwem pola o nazwie identyfikatora klienta peoiay obiektami:
»dane adresowe Kklienta ,, zamdwienia klientawynika, ze w zbiorze tym przetwarzane s
informacje o klientach w nagiujacym zakresie:
<Zakres 1>: [imig, nazwisko, adres (kod pocztowy, miejscéaulica, nr domu/mieszkania),
nazwa towaru, il§& towaru, warté¢ zamowienia, data zamOwienia, data

odbiorul],

oraz informacje o towarach w zakresie:

<Zakres 2>: [identyfikator towaru, nazwa towaru, hazwa proenta, data produkcji].



Tablica 1. Struktura zbioru zawiegaggo informacje o klientach, zaméwieniach i prodaht

dane adresowe Klienta] [identyfikator klienta, imi¢, nazwisko, adres (kod pocztowy,

miejscowa¢, ulica, nr domu/mieszkania)]

zamowienia klienta: [identyfikator zamowieniaidentyfikator klienta, nazwa toward,

ilos¢ towaru, warté¢ zamowienia, data zamdwienia, data odbioru]

sprzedawane towary | [identyfikator towaru, nazwa towaru, nazwa proehta, data

produkciji]

Zakres danych przetwarzanych o kliencie oznaczoyejjako ,Zakres 1, jak tatwo
zauway¢, powstat na skutek relacji, jaka istnieje peday obiektami glane adresowe
klientd' i ,, zamoOwienia klienta Relacja ta spowodowalae zakres danych, zawarty w
obiekcie (dane adresowe klierita powigkszony zostat o dane zawarte w obiektach
»Zamowienia klienta Warto tutaj zauway¢, ze w obiekcie oznaczonymzgmowienia
klientd’, zamawiany towar wskazany zostat beapdnio poprzez okégenie jego nazwy,

a nie relacji z obiektem, w ktérym opisang wszystkie dane na jego temat. Zapis taki
spowodowat, ze dane o sprzedawanych towarach zapisane w obiekbaoaczonych
»Sprzedawane towatypomimo, ze fizycznie zapisaneasv tym samym zbiorze danych, nie

poszerzaj zakresu danych o kliencie oznaczony jakakres 1.

Identyfikator |Imi¢ |[NazwiskqKod Miejscowas¢ [Ulica [Nr domu/
klienta pocztowy mieszkania
il
Identyfikator |Identyfikator [Nazwa |llos¢ Wartasé Data Data
zamoéwienia |klienta towaru |towaru zamowienigzamowienidodbioru

Rys. 2. Zakres danych osobowych (pola oznaczomgnsz&em) przetwarzanych w zbiorze
zawieragcym informacje o danych adresowych klienta, zandadh oraz
sprzedawanych towarach.

W przypadku relacyjnych baz danych praktyczniedganformacg maozna zapisé poprzez

utworzenie odpowiedniej relacji. Dla struktury piseawionej w tablicy 1, informacje o

nazwie zamawianego towaru w zamowieniach klientbazma zapisé alternatywnie w

postaci relacji, co pokazano w tablicy 2.



Tablica 2. Struktura zbioru zawiegaggo informacje o klientach, zaméwieniach i towhrac
informacp 0 zaméwionym towarze zapisaw postaci relacji.
dane adresowe Klienta] [identyfikator klienta, imi¢, nazwisko, adres (kod pocztowy,

miejscowd¢, ulica, nr domu/mieszkania)]

zamowienia klienta: [identyfikator zamoOwieniajdentyfikator klienta, identyfikator
towaru, ilo$¢ towaru, warté¢ zamowienia, data zamowienia, data

odbioru]

sprzedawane towary |[identyfikator towaru, nazwa towaru, nazwa producenta, data

produkciji]

Przedstawiona powsj, na pozor niewielka, zmiana w strukturze opibiektow w zbiorze
danych powodujeze na skutek wprowadzonej dodatkowo relacji pany zamdwieniami
Klientow i sprzedawanymi produktami, zakres przehanych informacji o klientach

i wykonywanych przez nich zakupach peksza s¢ do zakresu:

<Zakres 3>: [imig, nazwisko, adres (kod pocztowy, miejscégaulica, nr domu/ mieszka-
nia), nazwa towaru, nazwa producenta, data progulaj¢ towaru, wartéc

zamoéwienia, data zamdwienia, data odbioru].

Identyfikator {Imie¢ |NazwiskgKod Miejscowas¢ |Ulica [Nr domu/

klienta pocztowy mieszkania
Identyfikator |Identyfikator |Identyfikator |llosé Wartas¢ Data Data
zamowienia |klienta towaru towaru |zamdwienigzamowienigodbioru

1l

Identyfikator |Nazwa Nazwa Data
towaru towaru producenta|produkcji

Rys. 3. Zakres danych osobowych (pola oznaczomgnsz&m) przetwarzanych w zbiorze
zawieragcym informacje o danych adresowych klienta, zamdadh oraz

sprzedawanych towarach.

Analizujac powyzszy przykiad mena zauway¢, ze istniepce w strukturze zbioru
danych relacje, porilzy opisem poszczegolnych obiektow, w istotny sposptywap na
rzeczywisty zakres przetwarzanych informacji o veskeym obiekcie.

Skréty i oznaczenia poszczegoélnych kategorii dangchz wprowadzane ze wzdbw

technicznych indeksy i klucze, w celu podisygenia efektywrei przetwarzania, sprawigj



czgsto, ze techniczny opis struktury zbioru danych, a zwdaazposté, w jakiej ta struktura
jest zapisana w systemie informatycznym, nie zawgxe/starczajco przejrzyste.

Stad tez, stosujc sk do § 4 pkt 3 rozpoerizenia, nalgy w polityce bezpieczestwa wskazéa
poszczegolne grupy informacji oraz istaeg midzy nimi relacje identyfikujc w ten sposob
petny zakres danych osobowych, jakie przetwarzanev okreslonym zbiorze. Opisap
struktury zbioréw danych nie jest konieczne przads&inie petnej dokumentacji struktury
bazy danych z wyszczegolnieniem oryginalnych namazpzegdlnych pdél informacyjnych,
stosowanych Kkluczy, czy #edefinicji wbudowanych obiektéw funkcyjnych takigak:
procedury, funkcje, pakiety, i wyzwalaéZd].

Wymaog wskazania powkan pomidzy polami informacyjnymi w strukturze zbiorow day
okreslony w § 4 pkt 3 rozporgizenia, nalgy rozumie jako wymodg wskazania wszystkich
tych danych, wyspujacych w strukturze zbioru, ktére poprzez veystjace relacje mzna
skojarzy z okrelona osola. Tak, np. ze struktury zbioru pokazanej w tablicyvynika, ¥ do
danych, ktére mma skojarzy z osola o podanym imieniu i nazwisku, natenie tylko dane
zawarte w tym obiekcie, ale rowaidane zawarte w obiekcie o nazwie ,zaméwienia kdien
Polkczenie to, zgodnie z definicidanych osobowych, powoduje poszerzenie zakredu tyc
danych osobowych klienta, o dane zawarte w obigkeimdwienia klienta”.

W 8§ 4 pkt 3 rozpordzenia wyranie wskazanoze w polityce bezpiechastwa ma by
zawartyopis struktury zbioréw wskazugcy zawarté¢ poszczegoélnych pdl informacyjnych
i powiazania m¢dzy nimi. Opis ten mae by przedstawiony w postaci formalnej (tak jak np.
w tablicach 1, 2), w postaci graficznej pokamgj istniejce powazania pomgdzy obiektami
(rys. 1,2), jak réwniz opisu tekstowego. Opis tekstowy, dla przypadku azaekego
w tablicy 1, mae by nastpujacy:

» W zbiorze danych przetwarzangdane osobowe klientéw w zakresie:
a) dane adresowe klienta (iminazwisko, kod pocztowy, miejscéwaulica, nr domu),
oraz
b) wszystkich sktadanych przez danego klienta zami@aetennazwa towaru, il@

towaru, wart@¢ zamowienia, data zamowienia i data odbioru).”

W przytoczonym przykfadzie opisu tekstowego, infagja o powizaniach pomidzy
poszczegdlnymi polami informacyjnymi wypujacymi w strukturze zbioru, zostata

2 Procedury, funkcje, pakiety, wyzwalacze ate obiekty zapisane w bazie danych, tak jak inaeed
Obiektami tymi mog by¢ procedury i funkcje, ktére magoyé pézniej wywane przez aplikacje staca do
przetwarzania danych. Procedury, ktére uruchameanprzy zagciu okre&lonego zdarzenia nazywane s
wyzwalaczami (ang. Trigger)



przedstawiona w t&kie, poprzez wskazanie w punkcie b w strukturze zbioruastez
informacje o wszystkich sktadanych przefanego klienta zaméwieniach(powiazanie
zamoéwienia z danymi klienta, ktore najerozumie€ jako dane adresowe wymienione w
punkcie a).

Nalezy pamktac, ze opis struktury zbiorow, o ktérym mowa w § 4 pktd&poradzenia,

powinien by przedstawiony w sposéb czytelny i zrozumiaty.

4. Sposob przeptywu danych pongdzy systemami.

W punkcie tym nalgy przedstawd sposéb wspotpracy poruizy r&znymi systemami
informatycznymi oraz relacje, jakie istniggomigdzy danymi zgromadzonymi w zbiorach, do
przetwarzania ktorych systemy te svykorzystywane. Przedstawdaj przeptyw danych
mozna poshay¢ sie¢ np. schematami, jak na rys. 1, ktére wskazajjakimi zbiorami danych
system lub modut systemu wspotpracuje, czy przephfarmaciji pomedzy zbiorem danych
a systemem informatycznym jest jednokierunkowy imformacje pobieraneastylko do
odczytu, czy dwukierunkowy (do odczytu i do zapisW) sposobie przeptywu danych
pomicdzy poszczegoblnymi systemami nglezamiegci¢ réwniez informacje o danych, ktére
przenoszoneaspomigdzy systemami w sposéb manualny (przy wykorzystaeiuretrznych
nosnikbw danych) lub potautomatycznie — za pomdeletransmisji (przy wykorzystaniu
specjalnych funkcji eksportu/importu danych), wykemanych w okrélonych odstpach
czasu. Taki przeptyw danych wygptijie np. cgsto pomedzy systemami Kadrowym
I Ptacowym (Rys. 1f) oraz pogdzy systemami Kadrowym, Ptacowym a systemem Ptatnik
stuzacym do rozliczé pracownikéw z ZUS. Dla identyfikacji proceséw prezarzania danych
osobowych szczegodlne znaczenie ma specyfikacjapigrze danych w systemach z
rozproszonymi bazami danych. W rozproszonej bazerych, dane zlokalizowanes sv
roznych miejscach oddalonych od siebie terytorialnimogs zawier&, w zalenosci od
lokalizacji, r&ne zakresy danych (tzw. niejednorodne oraz fed@gracyozproszone bazy
danych) [5]. Dla systemow korporacyjnych o zgsi midzynarodowym, informacja
o przeptywie danych powrilzy oddziatami korporacji znajdigymi s w paistwach nie
nalezacych do Europejskiego Obszaru Gospodarczego musiraktowana jako przeptyw
danych do pastwa trzeciegdz wynikaacymi z tego tytutu konsekwencjatiw polityce
bezpieczéstwa, w punkcie okétajacym sposob przeptywu danych paazy systemami nie

® Przez pastwo trzecie — rozumiesizgodnie z art. 7 pkt 7 ustawy o ochronie danyabosych pastwo nie
nalezace do Europejskiego Obszaru Gospodarczego

* Wymogi zwhzane z przekazywaniem danych osobowych dstpaa trzeciego okéone zostaty w art. 18
ust. 1 pkt 4, 41 ust. 1 pkt 7, 47 oraz 48 ustawglwronie danych osobowych.
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jest wymagane szczegOtowe omawianie razefi technologicznych. Najistotniejsze jest
wskazanie zakresu przesytanych danych, podmiotkaidgorii podmiotow, do ktérych dane
sa przekazywane oraz ogolnych informacji na tematsepa przesytania danych (Internet,
poczta elektroniczna, inne rozmania), ktére mag decydowd o rodzaju nargzi
niezlezdnych do zapewnienia ich bezpiefg®va podczas teletransmisji.

Przeptyw danych porailzy poszczegdllnymi systemami informatycznymi, z khun
widzenia analizy zakresu przetwarzanych danychznaa@ punktu widzenia uzyskiwanego
wyniku poréwng do opisu relacji pomdzy poszczegolnymi polami informacyjnymi
w strukturach zbioréw danych, co przedstawiono wkgie 3. W przypadku przeptywu
danych pomydzy systemami informatycznymi relacje, jakie powstpomidzy danymi
przetwarzanymi w zbiorach poszczegdélnych systemaie, wynikap z ich struktury.
W przypadku przeptywu danych pogdzy systemami, dane z poszczegoélnych zbioréw
taczone § dynamicznie poprzez wykonanie o#lanych funkcji systemu lub odpowiednio
zdefiniowanych procedur zewtmznych.

Poprawne wykonanie zaglavymienionych w punktach 2 i 3 polityki bezpieéaseva
oraz przeprowadzona analiza przeptywu danych pawvidid odpowied w zakresie
klasyfikacji poszczegolnych systeméw informatycamye punktu widzenia kategorii
przetwarzanych danych osobowych. Klasyfikacja taippa w szczegolnei wskazywé,
czy w danym systemie informatycznyny $rzetwarzane dane osobowe podlecm)
szczegolnej ochronie, o ktérych mowa w 8§ 27 ustasy, tez nie. Informacje te uzupetnione
o dane dotycre srodowiska pracy poszczegOlnych systemOw z punktdzeviia ich
pofaczenia z publiczn siech telekomunikacyja powinny d& odpowied w zakresie
wymaganych poziomow bezpiedztwa, o ktérych mowa w § 6 rozpadzenia. Sid tez
podsumowaniem wykazéw i opiséw, o ktérych mowa wnkiach 2, 3 i 4 polityki
bezpieczastwa powinno by wskazanie w punkcie 4 wymaganych dla poszczegbinyc
systemow informatycznych pozioméw bezpigtstea.

5. Okreslenie §rodkéw technicznych i organizacyjnych niezlpdnych dla
zapewnienia poufndci, integralnosci i rozliczalnosci przy przetwarzaniu

danych

W tej czsci polityki bezpieczéstwa naley okresli¢ srodki techniczne i organizacyjne
niezkgdne dla zapewnienia przetwarzanym danym pawind integralngci. Srodki te
powinny zapewrd jednoczénie rozliczalné¢ wszelkich dziata powodujcych przetwarzanie
danych osobowych. Nalg pamktat, iz srodki, o ktorych mowa wiej, powinny by

okreslone po uprzednim przeprowadzeniu wnikliwej analagraen i ryzyka zwazanych z
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przetwarzaniem danych osobowych. Analiza zagfra ryzyka powinna obejmowacaty
proces przetwarzania danych osobowych. Powinna lgazig¢ podatnéé stosowanych
systeméw informatycznych na oklene zagraenia. Przy czym, podaté®d systemu naley
tutaj rozumi€ jako stabé¢ w systemie, ktéra me umaliwi¢ zaistnienie zage@nia np.
wilamania do systemu i utraty poufcodanych. Podatrigia taka jest np. brak mechanizmu
kontroli dostpu do danych, ktory nie spowodowa zagraenie przetwarzania danych przez
nieupowanione osoby. Analizag srodowisko przetwarzania danych ngleocent ryzyko
zaistnienia okrdonych zagraen. Ryzyko to mana okréli¢ jako prawdopodobiestwo
wykorzystania okrdonej podatnéci systemu na istnigge w danymsrodowisku zagrgenia.
Waznym jest, aby zastosowaledki techniczne i organizacyjne niedne do zapewnienia
poufndci i integralndci przetwarzanych danych byly adekwatne do zagrevynikajacych
ze sposobu, jak rowniekategorii przetwarzanych danych osobowyStodki te powinny
zapewnia rozliczalng¢ wszelkich dziatA (os6b i systeméw) podejmowanych w celu
przetwarzania danych osobowych. Powinny one spetmjanogi okrélone w art. 36 do 39
ustawy oraz b§ adekwatne do wymaganych pozioméw bezpigstzea, o ktérych mowa w §
6 rozporadzenia. W odniesieniu do rozliczakwo dziatan podejmowanych przy
przetwarzaniu danych osobowych zastosowiadki powinny w szczegélrgoi wspomaga
kontrok administratora nad tym, jakie dane osobowe i prkego zostaty do zbioru
wprowadzone (art. 38 ustawy).

Ryzykiem dla przetwarzania danych osobowych w sye informatycznym
podihczonym do sieci Internet jest np. aiwos¢ przegcia lub podgldu tych danych przez
osoby nieupowanione. Ryzyko to &dzie tym wiksze im mniej skutecznegtls stosowane
zabezpieczenia. Sygnalizacja istagggo zagreenia pozwala pod§ odpowiednie dziatania
zapobiegawcze. Wae jest czsto samo fwiadomienie istnienia okéonych zagraen
np. wynikapcych z przetwarzania danych w systemie informatyezpodhczonym do sieci
Internet czy teé zagraen spowodowanych stosowaniem niesprawdzonych pod ¢degi
bezpieczéstwa technologii bezprzewodowej transmisji danyidentyfikowane zagrenia
mozna minimalizowa m.in. poprzez stosowanie systemow antywirusowyaeb¢chanizmow
szyfrowania, systemow izolacji i selekcji poten z siecy zewretrzna (firewall), itp. Dla
duzych systemow informatycznych (systeméw goabnych z sieciami publicznymi,
systeméw z rozproszonymi bazami danych, itp.) wykdasciwych srodkéw wymaga
posiadania wiedzy specjalistycznej. Prawidiowe opwaanie polityki bezpieczstwa
przetwarzania danych osobowych w ww. zakresie pestesem zimonym, wymagajcym
m.in. znajoméci podstawowych pef i modeli wywanych do opisywania sposobdéw

zarzdzania bezpiecastwem systemow informatycznych. Bap i modele, o ktérych mowa,
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jak réwniez zagadnienia w zakresie zagizania i planowania bezpiecmtwa systemow
informatycznych, opisane zostaty m.in. w PolskiariNach [2,3].

Podczas ok&tania srodkow technicznych i organizacyjnych niedbych dla
zapewnienia poufrigi i integralndci przetwarzanych danych, jak rownieozliczalngci
podejmowanych w tym celu dzidanaley kierowa sie m.in. klasyfikacj poziomow
bezpieczéstwa wprowadzon w 8§ 6 rozporzdzenia. Dla kadego z wymienionych tam
poziomow, ktore powinny ky zidentyfikowane po wykonaniu zatglavymienionych w
punktach 2, 3 i 4 polityki bezpieazstwa, niezbhdne jest zapewnienie co najmniej takich
srodkdéw bezpieczestwa, ktore spetniajminimalne wymagania okikone w zadczniku do
rozporadzenia.

Opis $rodkéw, o ktorych mowa w § 4 pkt 5 rozpedzenia, powinien obejmowa
zaréwno srodki techniczne jak i organizacyjne. W odniesienip. do stosowanych
mechanizméw uwierzytelniania powinny dywskazane i opisane zaréwno zagadnienia
dotyczce uwierzytelnienia zytkownikdw w systemach informatycznych jak i zagadim
dotyczice uwierzytelnienia przy waiu (wyjsciu) do okrélonych pomieszcze a take
sposOb rejestracji w&j/wyjs¢ itp. W przypadku stosowania nadzi specjalistycznych
(zapory ogniowe chroace system informatyczny przed atakami z zgiven systemy
wykrywania intruzéw (ang. Intrusion Detection Syste- IDS, itp.), nalgy wskazé w
polityce bezpieczestwa, ze srodki takie g stosowane, w jakim zakresie i w odniesieniu do
jakich zasobow. W polityce bezpiedstwa — dokumencie udaeginianym do wiadoniei
wszystkim pracownikom - nie nalg opisyw& szczegotow dotyezrych charakterystyki
technicznej i konfiguracji stosowanych ngdzi. Dokumenty opisdpe szczegOlty w tym

zakresie powinny kbyobjete ochroml przed dosfpem do nich osdb nieupowr@onych.
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